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HACIA UNA NORMA INTERNACIONAL CONTRA LA MANIPULACION
DE LA INTEGRIDAD DE LOS DATOS FINANCIEROS

El 18 de marzo de 2017, los ministros de Finanzas y los
gobernadores de los bancos centrales de las veinte principales
economias del mundo —G20— emitieron un comunicado en

el que destacaron lo siguiente:

El uso malicioso de Tecnologfas de la Informacién y la
Comunicacién (TIC) podria afectar servicios financie-

ros que son esenciales tanto para los sistemas financieros
nacionales como internacionales, mellar la seguridad y la
confianza, y poner en peligro la estabilidad financiera. Nos
proponemos promover la resiliencia de las instituciones y
los servicios financieros en las jurisdicciones de los paises
del G20 frente al uso malicioso de las TIC, incluso cuando
estas acciones provengan de paises que no forman parte
del G20. Como primer paso, y a fin de mejorar nuestra
cooperacién trasnacional, le solicitamos al Consejo de
Estabilidad Financiera (Financial Stability Board, FSB)
que realice un relevamiento de las regulaciones pertinen-
tes que se hayan emitido y de las practicas en materia de
supervisién que existen en nuestras jurisdicciones, asi como
de las directrices internacionales. Esa actividad incluird la
identificacién de practicas efectivas. El FSB deberfa infor-
mar sobre los avances en esta tarea durante la Cumbre de
Lideres que se llevard a cabo en julio de 2017 y presentar

un informe de relevamiento en octubre de ese mismo afio'.

ACERCA DE LOS AUTORES

Es positivo que los ministros de Finanzas y gobernadores de los
bancos centrales del G20 hayan instado a mejorar la resiliencia
del sistema financiero mundial. Sin embargo, los gobiernos

no deberfan limitarse a pedirle al sector privado que haga

mis, pues ellos mismos pueden contribuir a reducir el riesgo
en el sector financiero. Los jefes de Estado que forman parte
del G20 podrian asumir explicitamente, en nombre de sus
paises, el compromiso de no utilizar herramientas cibernéticas
ofensivas que corrompan la integridad de los datos del sistema

financiero y de prestar su colaboracién ante ese tipo de ataques.

La crisis financiera que se desaté en 2007 puso de manifiesto,
por un lado, cudn importante es la confianza para el sistema
global y, por el otro, la fragilidad de ese sistema. El incidente
cibernético que afecté al Banco Central de Bangladés en 2016
expuso una nueva amenaza contra la estabilidad financiera

y la magnitud inédita del riesgo que representan los actores
cibernéticos maliciosos para las instituciones financieras®.
Mds alld de fines mds comunes como el robo, las operaciones
cibernéticas se utilizan para manipular la integridad de los
datos, y es sobre todo en este sentido que plantean un con-
junto diferenciado y mds amplio de riesgos sistémicos que
otras formas de coercién financiera. Debido a la naturaleza

compleja e interdependiente del sistema financiero y a que
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este trasciende fronteras fisicas y nacionales, la manipulacién
de la integridad de los datos de las instituciones financieras
puede, de manera deliberada o no, poner en jaque la estabi-
lidad financiera y la del sistema internacional. Es importante
senalar que, a diferencia de lo que ocurrié en la crisis mundial
de 2007-2008, este riesgo existe con independencia de las
variables econémicas subyacentes y se acentuard a medida
que mds gobiernos asuman como objetivo explicito tener una

economia que funcione sin efectivo’.

En 2015, el Grupo de Expertos Gubernamentales de la ONU
(UN Group of Governmental Experts, UNGGE) y el G20 ya
habian propuesto que se adoptaran normas amplias contra los
ataques a infraestructuras civiles criticas en tiempos de paz. En
esta oportunidad, los ministros de Finanzas y gobernadores
de bancos centrales del G20 han hecho hincapié, en especial,
en el riesgo para la estabilidad financiera. Por lo tanto, en este
documento proponemos que los Estados tomen como base
estas recomendaciones existentes y que adopten medidas mds
amplias, asumiendo el compromiso expreso de no vulnerar

la integridad de los datos y algoritmos de las instituciones
financieras en tiempo de paz o de guerra?, ni permitir que sus

ciudadanos lo hagan’.

Proponemos la siguiente redaccién para ese tipo de acuerdo; y

por cierto se insta a que sea debatida y a que se sugieran mejoras:

Un Estado no deberd realizar ni apoyar a sabiendas una
actividad que, de modo intencional, manipule la inte-
gridad de los datos y algoritmos de las instituciones
financieras, cualquiera sea el lugar donde se encuentren
almacenados o cuando se encuentren en transito.

En la medida que la ley lo permita, un Estado deberd
responder con prontitud a las solicitudes pertinentes que
otro Estado formule de mitigar actividades que manipulen
la integridad de los datos y algoritmos de las instituciones
financieras, cuando esas actividades pasen a través de su
territorio o emanen de él, o sean realizadas por

sus ciudadanos.

Los Estados ya han mostrado suma cautela en lo que respecta
el uso de medios cibernéticos contra la integridad de los

datos de instituciones financieras. Por lo tanto, el tipo de

acuerdo que venimos analizando harfa explicito lo que hasta el
momento podria considerarse una practica estatal emergente.

Explicitarlo posibilitaria lo siguiente:

+ enviaria el mensaje claro de que la estabilidad del sistema
financiero mundial depende de que se preserve la integri-
dad de los datos financieros en tiempos de paz y de guerra,
y de que la comunidad internacional considera inaceptable

la manipulacién de la integridad de esos datos;

« generarfa confianza entre los Estados que ya actiian con
prudencia en este &mbito y, de ese modo, aumentaria su
capacidad de movilizar a la comunidad internacional si la

norma fuera violada;

« generaria una oportunidad politica de lograr una mayor
colaboracién para actuar contra los agentes no estatales
que atacan a instituciones financieras empleando medios

cibernéticos; y

+ complementaria y mejoraria los actuales acuerdos e ini-
ciativas, como la declaracién del G20 de 2015, el informe
del UNGGE de 2015 y las pautas en materia cibernética
(‘Cyber Guidance’) del Comité de Pagos e Infraestructuras
del Mercado (Committee on Payments and Market Infra-
structures, CPMI) y de la Organizacién Internacional de

Comisiones de Valores (OICV) de 2016.

Si bien en el comunicado de los ministros de Finanzas y
gobernadores de bancos centrales de los paises del G20
emitido el 18 de marzo no se define la frase “uso malintencio-
nado de las TIC”, es razonable suponer que se refiere, sobre
todo, a la integridad y disponibilidad de datos financieros.
Pues es inevitable, y no necesariamente malintencionado, que
en ocasiones los organismos de orden publico y de inteligencia
violen la confidencialidad de los datos en poder de bancos y
otras instituciones financieras con el objetivo de combatir el
terrorismo, la proliferacién de armas y la delincuencia. Por lo
tanto, en este trabajo se describe por qué es fundamental, por
un lado, prohibir la corrupcién de datos en el sistema finan-
ciero mundial para lograr la estabilidad del sistema internacio-

nal y, por otro, consolidar una norma integral en este sentido.



Se esperaria que los Estados cumplan estos compromisos
observando las limitaciones y los requisitos de las normas
nacionales e internacionales, que posteriormente tal vez haya
que ajustar para reflejar los compromisos aqui sugeridos.
También se esperaria que implementen las directrices y mejo-
res pricticas existentes, como las delineadas en las pautas en
materia cibernética del CPMI y la OICV de 2016°.

Los jefes de Estado que forman parte del G20 tienen ahora la
oportunidad de adoptar ese compromiso y de pedir al Con-
sejo de Estabilidad Financiera que lo ponga en prictica, junto
con los organismos normativos pertinentes, el sector privado,
las autoridades de aplicacién de la ley y el equipo de respu-
esta a emergencias cibernéticas (Computer Emergency Response
Team, CERT). Se basaria en el precedente sentado en 2015,
cuando el G20 decidi6 incluir el tema de la ciberseguridad en
el comunicado de los jefes de Estado, y en el precedente de las
medidas tomadas por el G20 tras la crisis financiera de 2007,
asi como en el comunicado de los ministros de Finanzas y

gobernadores de los bancos centrales del G20.

En 2015, el UNGGE, del que formaban parte representantes
de los cinco miembros permanentes del Consejo de Seguri-
dad de la ONU, acordaron lo siguiente en su informe de
consenso: “Un Estado no deberia realizar ni apoyar de forma
deliberada actividades en la esfera de las TIC contrarias a las
obligaciones que le incumben en virtud del derecho interna-
cional que puedan danar intencionadamente infraestructuras
fundamentales que prestan servicios al publico o dificulten de

otro modo su utilizacién y funcionamiento™.

Posteriormente, adhirieron a esta declaracién los jefes de
Estado en la cumbre del G20 de 20158, Sin duda, estos com-
promisos politicos generales resultan loables. Sin embargo, la
historia sugiere que, a menudo, los Estados prometen demasi-
ado pero cumplen poco al momento de hacer efectivas este
tipo de declaraciones normativas tan amplias. Un problema
es la ambigiiedad, pues a veces los Estados definen de distinta
manera cudles son las infraestructuras criticas. Asimismo,

cada vez son mds los expertos que se manifiestan escépticos

con respecto a la efectividad del proceso del UNGGE®. Por
otra parte, el lenguaje utilizado por el UNGGE se centra en
los efectos de las ciberoperaciones, y esto deja un vacio en el
contexto especifico del sistema financiero global, que es suma-
mente interdependiente. Por lo tanto, vale la pena intentar
alcanzar un acuerdo més detallado que tome ese texto como
base y lo aclare en relacién con determinadas operaciones

que podrian ser particularmente perjudiciales para el sistema

internacional.

El sistema financiero es un drea especialmente prometedora,
pues hay intereses comunes entre la mayoria de los Estados.

Se diferencia de casi todos los demds tipos de infraestructura
critica, como el transporte o la red eléctrica, porque es global-
mente interdependiente. Las principales potencias, a pesar de
las diferencias fundamentales que mantienen, han reconocido
esto tanto en la teorfa como en la préctica. El gobierno de

EE. UU. se habria abstenido de llevar adelante ciberopera-
ciones ofensivas contra los sistemas financieros de Saddam
Hussein, asi como en ¢jercicios de simulacro de conflicto con
China'. El texto de proyecto del Convenio Internacional sobre
Seguridad Informdtica de 2011 propuesta por Rusia sugiere de
manera explicita que “cada Estado Parte adopte las medidas
necesarias para garantizar que la actividad de los sistemas de
informacién internacionales de gestién del flujo de. . . las
finanzas... continde sin interferencias’''. También China
tiene intereses concretos en el sistema, lo cual se refleja, entre
otras cosas, en su exitosa iniciativa de incorporar el renminbi a
la canasta de monedas de reserva mundial del FMI'*. Mientras
tanto, paises en todo el mundo establecen o consolidan CERT
especificos para el sector financiero, como, por ejemplo, lo
hizo la India en febrero de 2017".

Dado que el sector financiero es globalmente interdependi-
ente, resulta mds vulnerable que otras infraestructuras criticas
y existen mds probabilidades de que los Estados valoren, en
pro del interés comn, la necesidad de protegerlo. Los efectos
nocivos de una intrusién en la red eléctrica o en el sector del
petréleo y el gas se limitardn, mayormente, al territorio de un
solo pais o de sus vecinos contiguos. Sin embargo, los efectos

de un incidente que apunta la integridad de los datos de una
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institucién financiera no necesariamente estdn limitados por
la geografia. Seria muy dificil comprender esos efectos y, por
lo tanto, no seria ficil adecuarse a ellos y anticiparlos. Una
operacién que ataque un sistema de procesamiento de pagos
podria corromper en forma directa las transacciones que se
realizan por medio de ese sistema. De manera indirecta, la
manipulacién de la integridad de los datos de una institucién
podria causar su quiebra y esto, a su vez, podria perturbar
todo el sistema internacional. Por ejemplo, el colapso de
Lehman Brothers en 2008 puso de relieve el efecto contagio
imprevisto que puede tener incluso la quiebra de una sola
institucién. De manera parecida, la crisis financiera asidtica
de 1997 se desencadend por la estrepitosa caida de la moneda
tailandesa y por el efecto contagio imprevisto que sufri6 toda
la regién. Es dificil prever esos efectos secundarios. Asimismo,
es posible que el atacante no los tenga en cuenta al momento

de evaluar los danos que pretende causar.

Sobre este punto, puede ser ttil la experiencia internacional
sobre la prohibicién de falsificar moneda. Los Estados han
adherido y contribuido a aplicar tal prohibicién porque todos
son vulnerables a los efectos de la falsificacién. Dado que esta
limitacién goza de amplia aceptacién, es muy probable que
los Estados que la transgredan enfrenten sanciones. Queda
claro que los agentes no estatales contintian realizando falsi-
ficaciones, al igual que también lo hacen Corea del Norte y
algunos otros Estados, pero la préctica estd suficientemente
controlada como para no representar una amenaza a la estabi-
lidad del sistema financiero internacional'.

Otra analogia histérica muestra por qué las principales poten-
cias econémicas como las que conforman el G20 tendrian,
por lo menos, interés en avalar y respaldar una norma especi-
fica contra la manipulacién de datos financieros en tiempos
de paz y de guerra: en 1914, el Gobierno britdnico, usando su
posicién dominante en el sistema comercial y financiero mun-
dial, llev6 adelante una guerra econémica contra Alemania.
Aunque la estrategia logré desestabilizar la economia mundial,
apenas tres meses después el Gobierno britdnico desisti6.

La reaccién negativa fue mucho mds intensa y subita de lo

previsto, e incluyé a empresas, trabajadores y figuras politicas

del Reino Unido que hicieron sentir su voz de protesta, asi
como la presion de los aliados'. Dado que la economia global
se encontraba en ese momento sumamente integrada, resulté
imposible contener los efectos no deseados e imprevistos de

un ataque econémico.

Es evidente que, en el siglo XXI, algunos Estados que estdn
relativamente apartados de la economia global y agentes no
estatales que pueden o no estar vinculados con los primeros
tienen la capacidad de lanzar ciberataques contra instituciones
financieras. No cabria esperar que fueran esos agentes hostiles
los que adhieran al compromiso propuesto. Aun asi, los Esta-
dos que si respalden esa norma de manera explicita estarian
mds unidos y tendrian un interés y un fundamento mds claro
para exigir y tomar represalias contra quienes violen la norma,
sean Estados, terroristas o ciberdelincuentes. Es decir, el
acuerdo explicito propuesto podria servir de base para definir
medidas colectivas contra todo tipo de infractores. (Algunos
Estados que declararan su adhesién a la propuesta podrian
verse tentados a tolerar o utilizar “corsarios” u otros inter-
mediarios para atacar instituciones financieras. Sin embargo,
también en este caso, la existencia del acuerdo permitiria con-
tar con mds herramientas que las que existen en la actualidad

para ejercer presién sobre los Estados con malas intenciones).

Un acuerdo explicito contra la manipulacién de la integridad
de los datos de las instituciones financieras partiria de las
iniciativas internacionales recientes como base para elaborar
normas aplicables al ciberespacio, asi como las disposiciones
basicas del derecho internacional contra la falsificacién de
moneda. Asimismo, un compromiso de ese tipo abordaria una
laguna en el Derecho de los Conflictos Armados (también

conocido como derecho internacional humanitario).

A la fecha, la iniciativa mds importante de la comunidad
internacional para elaborar normas de circulacién en el
ciberespacio es el proceso relativo al Grupo de Expertos
Gubernamentales de la ONU, cuyo trabajo recibié el respaldo
del G20 en 2015.



Adn asi, en primer lugar, hasta el momento la declaracién
emitida en 2015 por el grupo y el respaldo del G20 carecen
de precisiones suficientes y no estipulan pasos concretos para
convertirlas en regimenes de seguridad efectivos y sélidos.

En segundo lugar, la redaccién deseada de las normas del
UNGGE se aplica a tiempos de paz y no hace referencia a los
comportamientos durante un conflicto armado, ni aborda los
vacios que existen en el derecho internacional humanitario.
Asimismo, hay una brecha en el contexto especifico de las

ciberoperaciones contra instituciones financieras.

La manipulacién de la integridad de los datos financieros
comparte, en varios sentidos, similitudes con la falsificacién
de moneda. Con respecto a este punto, el Convenio Inter-
nacional para la Represién de la Falsificacién de Moneda de
1929 puede proporcionar un fundamento legal que sirva

de base'®. Como lo resumié en 2004 el entonces conse-

jero juridico del Fondo Monetario Internacional, Francois
Gianviti: “El derecho de un Estado de emitir su moneda estd
protegido contra la injerencia de Estados extranjeros. Por lo
tanto, un Estado extranjero no puede falsificar la moneda de
otro Estado (derecho internacional consuetudinario y Con-
venio de Ginebra del 20 de abril de 1929 para la Represion
de la Falsificacién de Moneda)”"”. Fueron pocas las oportuni-
dades en que se viold esta prohibicién, lo cual demuestra que
la norma ha sido muy sélida a lo largo de varias décadas'®.
Esto refleja que los Estados reconocen que la falsificacién de
moneda socava la integridad del sistema financiero en general

y la confianza en ¢él, del cual muchos, si no todos, dependen.

Sin embargo, los Estados atin no han debatido ni decidido
si las prohibiciones contra la falsificacién podrian y deberian
extenderse a la era digital, ni c6mo hacerlo. Es decir, ;puede
y debe aplicarse el Convenio para la Represion de la Falsifi-
cacién de Moneda a la moneda digital o a los datos financie-
ros? Si en el siglo XXI es tan importante preservar la integri-
dad de los datos financieros como la de la moneda, entonces
plasmar esto expresamente en un nuevo acuerdo especifico
serfa una medida beneficiosa para los intereses mundiales. El

antecedente del régimen contra la falsificacién podria hacer

que se entienda este interés y se confie en que es viable prohi-

bir la manipulacién de los datos financieros.

Por su parte, en el Derecho de los Conflictos Armados tam-
poco se explica la indole y la importancia de los datos. Hay,
por lo menos, dos temas importantes sobre este punto. Uno
se relaciona con la ius ad bellum (la causa justa para la guerra).
Las opiniones entre los expertos del derecho estin divididas
respecto de si un ataque contra datos financieros (por muy
extraordinarios y masivos que sean sus potenciales efectos)
califica 0 no como uso de fuerza. El articulo 2(4) de la Carta
de la ONU solo prohibe el uso de la fuerza armada, pero no
la coercién politica o econémica®. En términos mds amplios,
ante el surgimiento de guerras hibridas y de la guerra de
informacién, ahora la comunidad internacional se enfrenta al
desafio de decidir si hay alguna manera de abordar legalmente
los actos de coercién que no comportan uso de la fuerza y
cémo hacerlo. El Tallinn Manual 2.0 on the International
Law Applicable to Cyber Operations (Manual Tallin 2.0 sobre el
derecho internacional aplicable a las ciberoperaciones) de 2017

se centra en esta cuestion.

Resulta mds pertinente determinar si la zus in bello (la
conducta justa durante la guerra) exige o admite que haya
datos que se consideren que no pueden afectarse. Una vez
mds, las opiniones de los expertos juridicos estdn divididas
sobre este punto. Por ejemplo, el grupo de expertos legales
que compilé el Manual Tallinn de 2013 sostuvo que los datos
no son un objeto y, por ende, las ciberoperaciones ofensivas
que atacan la integridad de los datos financieros estdn fuera
del alcance, de los principios y de las salvaguardas del actual
derecho internacional humanitario®. En consecuencia, la
condicién de los datos financieros conforme al derecho

internacional es objeto de debate.

Asimismo, si las instituciones financieras se consideran objetos
civiles o militares depende de si un pais define “objeto mili-
tar” en un sentido estricto que solo incluya las capacidades

de combatir en una guerra o si, como para Estados Unidos,

ese término se define de manera mds amplia para incluir las
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“capacidades de combate bélico y de sostenimiento bélico™'.

En el dltimo caso, las instituciones financieras y sus datos
podrian verse como objetivos militares legitimos durante un
conflicto armado (aunque, como sefhalamos antes, Estados

Unidos parece haber evitado hasta el momento tales ataques)?.

Por eso, un acuerdo explicito de no manipular la integridad
de los datos financieros podria indicar, por lo menos en este
contexto limitado, hacia dénde pretenden los estados adher-

entes que evolucione el derecho internacional.

Las actuales tendencias observadas en el dmbito internacional
sugieren que es mds probable que las ciberamenazas se pro-
duzcan en la zona gris comprendida entre los periodos de paz
y un conflicto armado®. Un acuerdo que proteja tinicamente
la integridad de los datos financieros en tiempos de paz seria
insuficiente, dada la importancia que el sistema financiero
tiene para la estabilidad y el bienestar de todos los Estados y
sociedades. Las posibles consecuencias negativas no deseadas
de un ataque sobre la integridad de los datos, incluidos los
efectos imprevistos, exceden cualquier beneficio. Ademds, en
caso de conflicto armado, se necesitard dinero para reconstruir
y solventar eventuales reparaciones. Por lo tanto, es deseable
y posible que los Estados se comprometan a no manipular la

integridad de los datos financieros en ninguna circunstancia.

Concentrarse en la integridad de los datos no le resta impor-
tancia a proteger su disponibilidad y confidencialidad. Sin
embargo, puede alegarse que las consecuencias nacionales

e internacionales de manipular datos son méds significativas
que las violaciones de confidencialidad y que, desde el punto
de vista técnico, resulta mds dificil abordarlas en compara-
cién con la interrupcién de la disponibilidad. Corromper

la integridad de los datos puede plantear serios obsticulos a
su recuperacién. Ademds de los obstdculos técnicos, algunas
disposiciones legales especificas del sistema financiero plan-
tean escollos adicionales, como la firmeza de la liquidacidn.
Por estos y otros motivos, la manipulacién de la integridad de
los datos es un problema de mucha mayor envergadura que la

actividad maliciosa que menoscaba la disponibilidad de datos.

Por tltimo, si bien es posible que haya discrepancias entre los
expertos con respecto a qué constituye “riesgo sistémico” para
el sistema financiero, existe un consenso generalizado de que

la integridad de los datos es el riesgo mds preocupante.

Los ataques de denegacion de servicios distribuidos (distrib-
uted denial of service, DDoS) son bastante habituales. Tienen
cardcter temporal y reversible, y existen soluciones técnicas
para prevenirlos y mitigar sus efectos. Ademds, los Estados y
la comunidad internacional (a través de las Naciones Unidas)
imponen ocasionalmente sanciones a instituciones financieras,
algo que, en cierto modo, equivale a negar la disponibilidad de
recursos en esas instituciones a sus titulares y usuarios. Podria
incluirse la prohibicién de realizar operaciones que afecten

la disponibilidad de datos cuando la intencién o el efecto sea
corromper la integridad de las transacciones, como serfa, por
ejemplo, el caso del outsider trading, o trifico de informacion
privilegiada por parte de personas externas. Lo mismo vale
para la disponibilidad de datos en algunos sistemas criticos.
Para definir si es posible abordar la manipulacién de la dis-
ponibilidad de esos datos e incluir esa cuestion en el acuerdo
propuesto, asi como para determinar de qué manera hac-
etlo, se deberia realizar una consulta mds amplia a expertos y
obtener su asesoramiento. El G20 deberia encargar al Consejo
de Estabilidad Financiera que trabaje junto con los organis-
mos y expertos pertinentes en materia de establecimiento de

estdndares para informar sobre esta cuestién y analizarla mejor.

Con respecto a la confidencialidad, algunos Estados seguirdn
realizando ciberoperaciones para recabar informacién de
inteligencia de bancos e instituciones financieras. Ademds de
las regulaciones, tales operaciones son fundamentales para
llevar un seguimiento de la proliferacién de armas y luchar
contra el terrorismo, el blanqueo de dinero, el narcotrifico y
otras practicas ilegales. Ni la costumbre ni el derecho interna-
cional prohiben ese tipo de espionaje®. Si se intentara incluir
la prohibicién de actividades de inteligencia en una norma
sobre ciberoperaciones contra instituciones financieras, la
adopcidn de esa norma serfa inviable o habria muchas dudas

sobre su eficacia una vez establecida.



Obviamente, debido a las intrusiones de ciberinteligencia,
otros paises han comenzado a analizar la posibilidad de
establecer limitaciones. Asimismo, deben abordarse cuestio-
nes técnicas para determinar si serfa posible distinguir entre
intrusiones cibernéticas en sistemas financieros destinadas a
recabar informacién de inteligencia, por un lado, e intrusio-
nes que tienen por objeto la manipulacién de datos, por otro.
Se prohibiria instalar de manera encubierta cargas que puedan

afectar la integridad de los datos financieros.

Teniendo esto en cuenta, el acuerdo propuesto tal como se
describe con anterioridad tendria tres elementos relacionados

que se refuerzan reciprocamente:

Un Estado no debe deberfa realizar ni apoyar de forma
deliberada actividades manipulen la integridad de los datos
y algoritmos de las instituciones financieras, cualquiera
sea el lugar donde se encuentren almacenados o cuando se

encuentren en transito®.

En la medida que la ley lo permita, un Estado deberia
atender con prontitud las solicitudes de asistencia apropia-
das de otro Estado para

mitigar actividades que manipulen la integridad de los
datos y algoritmos de las instituciones financieras, cuando
esas actividades pasen a través de su territorio o emanen de

él, o sean realizadas por sus ciudadanos.

Estas disposiciones también se basan en la declaracién con-
tenida en el informe 2015 del UNGGE, que senala: “Los
Estados no deben recurrir a terceros para cometer actos
internacionalmente ilicitos mediante las TIC y deberfan

procurar garantizar que su territorio no sea utilizado por

agentes no estatales para cometer tales actos™.

La caracteristica importante de esta propuesta es que combina
una norma negativa (es decir, los Estados se comprometen

a 70 hacer algo) con otra positiva (es decir, los Estados se
comprometen & hacer algo). También serfa deseable que los
Estados implementaran los actuales estdndares sobre debida

diligencia y las mejores précticas, como las delineadas en las

pautas sobre cibernética del CPMI y de la OICV de 2016. Si

estos tres elementos se vincularan, la eficacia general de este
régimen normativo serfa mayor, como se muestra en el grafico
1. Vincular el acuerdo que rige el comportamiento estatal con
las expectativas relativas al sector privado de que se imple-
menten estandares de debida diligencia aborda potenciales
problemas de riesgo moral. El compromiso de los Estados de
brindar asistencia e informacidn, si estas fueran solicitadas,
elude el problema de la atribucién al desplazar la carga de

la victima del ataque a los Estados que manifiestan interés

en ayudar a responder a los ataques y, en tltima instancia, a
prevenirlos. Se esperaria que los Estados cumplan estas obliga-
ciones ateniéndose a las limitaciones y los requerimientos del
derecho nacional e internacional, que quizds haya que ajustar

mids adelante para reflejar las normas aqui descritas.

Grafico 1. Tres pilares para un régimen efectivo
y que se autoconsolide

Acuerdo de
no manipular la

integridad de los

datos financieros Sirve como verificacion

indirecta y mecanismo de
aplicacién para eludir el
problema de atribucion

Reduce el riesgo
generando mayor
certidumbre sobre
el comportamiento
del Estado

Sistema
de deteccidn de
manipulacién de

datos a través del

sector privado

y del gobierno

Acuerdo de
cooperar, previa soli
citud, cuando
se produzca alguna
manipulacion
de datos

~_

Permite una mayor colaboracién
ante esta amenaza especifica y critica,
que es de inquietud e interés comun

Para que el acuerdo logre una adhesién reciproca efectiva y
sea aceptado ampliamente entre los Estados Miembros de
la ONU, no deberia limitarse a una subcategoria de insti-
tuciones financieras, por ejemplo, los bancos de importan-

cia sistémica mundial (segln los enumera el Consejo de
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Estabilidad Financiera) ubicados en una decena de paises.
Desde la perspectiva de la estabilidad internacional (y tenien-
do en mira lograr el apoyo de una gran cantidad de Estados),
valdria la pena analizar si las garantias deben extenderse a las
instituciones financieras de todos los Estados. La idea es que
las ciberoperaciones que amenazan la integridad de cualquier
institucién financiera crearfan precedentes e infundirfan el

temor de que pueden amenazar a todos los Estados.

La prohibicién contemplada se aplicaria entre Estados. No se
extenderfa a agentes no estatales (como terroristas) que operen
en territorios sobre los cuales el Estado soberano nominal

no pueda controlar. Si bien en muchos sentidos serfa dese-
able un alcance mds amplio, hay consideraciones pricticas
que justifican una aplicacién mds acotada. Al principio, serd
dificil persuadir a los Estados de que acepten, sin implicar a
agentes no estatales. A partir del momento en que los Estados
clave suscriban un instrumento de términos similares a los del
acuerdo aqui propuesto, y si eso ocurre, se podrd posterior-
mente trabajar para intentar ampliar su alcance, en cuanto a

los agentes y blancos excluidos.

Si el acuerdo propuesto es deseable para los intereses naciona-
les y mundiales de los Estados clave, cabria preguntarse dénde
anclarlo institucionalmente, cémo precisar mejor su apli-
cacién y dénde buscar adherentes. El G20 ha surgido como

el foro mds prometedor donde los Estados podrian abordar
las cuestiones que se analizan en este documento. Uno o mds
de esos Estados podrian promover esa idea e invitar a otros

a perfeccionarla y apoyarla. Asimismo, la propuesta podria
someterse a la consideracién de diversos foros internacionales

y organizaciones multilaterales.

Si el G20 determinara que es conveniente adoptar el acuerdo

propuesto, podria:

* Incluir la redaccién aqui propuesta (o una mejorada) en el

comunicado de la cumbre de jefes de Estado del G20.

* Encargar al Consejo de Estabilidad Financiera

* que implemente y anuncie el acuerdo ante los organ-
ismos de normalizacién pertinentes y las instituciones
del sector privado, incluidos el CPMI, la OICV y el
Comité de Basilea (esto incluirfa analizar algunas de las
cuestiones que se mencionan mds abajo, por ejemplo,
si la disponibilidad de determinados datos y sistemas
deberfa incluirse y si el acuerdo deberia cubrir todos
los tipos de datos o algunos tipos de datos especificos,
como datos basados en transacciones, datos operativos
y datos de libros mayores/titularidad).

* que elabore, para su presentacion en la siguiente cum-
bre del G20, un informe que dé cuenta de los avances
realizados y que incluya una hoja de ruta para su poste-

rior implementacién.

A diferencia de las medidas tomadas tras la crisis financiera de
2007-2008, para adoptar e implementar un acuerdo como el
aqui propuesto se necesitaria de la participacién de los CERT
y de las comunidades de seguridad nacional de los distintos
paises. A la fecha, no hay ningtin foro internacional donde
puedan desarrollarse tales interacciones. No obstante, el
Consejo de Estabilidad Financiera puede actuar como entidad
convocante para ese proceso y podria trabajar con otras orga-

nizaciones no gubernamentales y recibir el apoyo de estas.

El Comité de Pagos e Infraestructuras del Mercado y la
Organizacién Internacional de Comisiones de Valores son
instituciones relevantes, sobre todo teniendo en cuenta su
trabajo reciente. El Fondo Monetario Internacional es otra
institucién relevante, en el sentido de que es uno de los pocos
foros donde se retinen tanto representantes de ministerios de
Finanzas como de los bancos centrales, dos grupos de actores
interesados que son clave para esta propuesta. El interés del
Foro Econémico Mundial y su actuacién en el pasado en
materia de ciberseguridad presentan una oportunidad para
llamar la atencién de altos ejecutivos del sector privado sobre
este tema. Se debe dar participacion a estos ejecutivos, a fin de
poder abordar correctamente los detalles técnicos que mejoren
la verificabilidad y solidez de la norma. El Instituto de



Finanzas Internacionales (nstitute of International Finance) es
otra institucién que podrfa trabajar en estas cuestiones junto

con el sector financiero mundial.

Por dltimo, es claro que existen limitaciones en cuanto al
grado de vinculacién que los funcionarios de las comunidades
de seguridad nacional de cada pais pueden tener con los gobi-
ernos y expertos extranjeros en el sector financiero. Teniendo
eso en cuenta, podemos prever un escenario donde un acu-
erdo internacional a través del G20 se complementaria con
una serie de declaraciones unilaterales emitidas por cada gobi-
erno o por sus fuerzas militares para reforzar la declaracion del
G20 y contribuir a la efectividad del acuerdo. Asimismo, los
Estados que no forman parte del G20 podrian, sencillamente,
realizar declaraciones unilaterales donde expresen que com-

parten el compromiso de los Estados miembros del G20.

Preguntas que deben abordarse

Hemos elaborado esta propuesta teniendo en cuenta las
opiniones y comentarios de funcionarios gubernamentales,
organizaciones internacionales relevantes e instituciones finan-
cieras de determinados paises, entre ellos, Estados Unidos,
Rusia, China, el Reino Unido, Singapur e Israel, a fin de eval-
uar sus propuestas. En general, las opiniones y comentarios
han sido positivos; las presunciones bésicas resefiadas en este
memorando fueron confirmadas o ajustadas en oportunidades
posteriores. Para que la norma goce de amplia aceptacién y
sea de prictica generalizada, las siguientes cuestiones deberian
quedar aclaradas y abordarse mds exhaustivamente durante

el periodo en que se negocie e implemente. Invitamos a los
lectores a analizarlas y a enviar sus respuestas a los autores o a

otras partes interesadas.

1. ;Cudl deberia ser el alcance de las instituciones financieras?.
:Son suficientes las definiciones y el alcance que se indican
mis abajo, o es necesario acotarlos o ampliarlos?”’. En la
siguiente terminologia se incluyen definiciones ya acorda-
das en el comercio internacional, en especial, las defini-
ciones definitivas negociadas como parte del Acuerdo de
Asociacién Transpacifico (7rans-Pacific Partnership, TPP) y

con la comunidad financiera internacional.

+ “cualquier intermediario u otra empresa que esté
autorizada para hacer negocios y esté regulada o super-
visada como una institucién financiera conforme la
legislacién de la Parte en cuyo territorio se encuentre
ubicada” (esta es la definicién de “institucién finan-
ciera” que aparece en el texto definitivo del TPP para

servicios financieros);

e “una institucién financiera, incluso una sucursal,
ubicada en el territorio de una Parte que sea controlada
por personas de otra Parte” (esta es la definicién de
“institucién financiera de otra parte” que aparece en el

texto definitivo del TPP para servicios financieros);

+ “cualquier entidad no gubernamental, incluso cual-
quier bolsa de valores o futuros o mercado, agencia
de compensacién, u otra organizacién o asociacion,
que ejerza autoridad reguladora o de supervisién sobre
los prestadores de servicios financieros o instituciones
financieras por ley o delegacién del gobierno central o
regional” (esta es la definicién de “organismo regulador
auténomo” que aparece en el texto definitivo del TPP

para servicios financieros)®; y

+ “[slistema multilateral entre entidades financieras par-
ticipantes, incluido el operador del sistema, que se uti-
liza a efectos de compensar, liquidar o registrar pagos,
valores, derivados u otras operaciones financieras”
(esta es la definicién de “infraestructura del mercado
financiero” que aparece en BIS/OICV 2012 Principios
aplicables a las infraestructuras del mercado financiero)®.

2. Teniendo en cuenta que la falta de disponibilidad de deter-
minados datos y sistemas podria tener un gran impacto en
el sistema en su totalidad, ;cémo podria agregarse disponib-
ilidad y combinarse con el énfasis en la integridad de los
datos dentro de un marco y una descripcion efectivos? Por
otro lado, ;hay actividades maliciosas contra la disponibi-
lidad que afecte la integridad de las transacciones? En ese

caso, ;de qué manera deberia abordarse este problema?
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3.

En el contexto de un conflicto armado donde rige el
derecho internacional humanitario, ;puede distinguirse
entre un ataque contra las estructuras fisicas de las insti-
tuciones financieras y un ataque contra sus datos? En

otras palabras, si se permite atacar a un banco por medios
convencionales para destruir la moneda que este guarda de
manera fisica, ;no deberia ser posible atacarlo por medios
cibernéticos considerando el potencial dafio colateral

de estos ultimos y, en especial, los efectos no deseados e

imprevistos de las ciberoperaciones ofensivas?

. Teniendo en cuenta que las instituciones financieras

aprovechan los servicios en la nube para tercerizar parte de
su gestién de datos a otras companias, ses la redaccién pro-
puesta (“donde se encuentren almacenados”) una manera

efectiva de reflejar esta tendencia? ;Es necesaria?

. ¢Se aplicaria el acuerdo solo a los Estados que lo acepten

o se esperaria que aquellos que acepten la norma apliquen
sus requisitos y requerimientos frente a aquellos que no

asumieron un compromiso de reciprocidad?

. En términos mds amplios, si una norma rechaza una

actividad muy especifica, ;de qué manera los Estados
evitarfan dar la impresién de que toleran otras actividades
que también pueden ser perniciosas? O a la inversa, ;no
es mejor elaborar una norma sencilla que dejar un dmbito

totalmente fuera de su alcance?

. Cuando se produce un incidente que implica la manipu-

lacién de la integridad de los datos de una institucién
financiera, ;qué tipo de colaboracién se espera que presten
los Estados?

a. ;En qué dreas falta colaboracién actualmente entre los
equipos de respuesta a incidentes de seguridad infor-

mitica y los organismos de aplicacién de la ley?
b. ;Qué informacién se espera que compartan los Estados?

c. ;Deberia esperarse que los Estados acepten equipos de

investigacién conjunta?

d. ;Deberia esperarse que los Estados sancionen nuevas
leyes o reformen las actuales para penalizar esa activi-
dad en su territorio respecto de todos sus ciudadanos,
independientemente de dénde se produzca la actividad,

si es que ain no tienen normas de ese tipo?

e. ;Deberia esperarse que los Estados respalden que el
Consejo de Seguridad de la ONU aplique medidas
punitivas si un Estado incurre en violaciones? ;Es
necesario que el Estado sea parte del acuerdo o deberia
el acuerdo complementarse con una resolucién del
Consejo de Seguridad de la ONU que disponga que se

aplica a todos los miembros de esa organizacién?

f. ;Cudles son las mejores pricticas que los miembros del
Convenio sobre la Ciberdelincuencia pueden adoptar

para este tipo de incidente mds especifico?

g. ;Qué medidas deberian incluirse, ademads de los actu-
ales mecanismos de cooperacién entre los miembros del

Convenio sobre la Ciberdelincuencia?
h. ;Cémo deberia ser un modelo que incorpore estos detalles?

8. ;Pueden desarrollarse técnicas para detectar intrusiones
que vulneren la integridad de los datos de las instituciones
financieras? ;Pueden desarrollarse técnicas para distinguir
entre intrusiones destinadas a recabar informacién de
inteligencia y aquellas que también tienen la potencialidad

de corromper datos?

9. ¢Qué requisitos y régimen de notificaciones deberfan
implementarse para que los Estados tomen conocimiento

de tales incidentes? ;Qué protecciones deben existir?

Por tltimo, reconocemos que otros sectores, como el de las
telecomunicaciones y el de la energfa, asi como la integri-
dad de los datos de otros sistemas son fundamentales para

el sistema financiero. Sin embargo, es incluso m4s dificil
negociar e implementar eficazmente acuerdos que abarquen
a estos sectores. Por lo tanto, ofrecemos esta propuesta como
punto de partida de un proceso que, probablemente, tomard
bastante tiempo, hasta que pueda implementarse un régimen

de seguridad integral efectivo.



CUADRO 1: Resumen de algunas entidades importantes para las actividades de extension y participacion

Miembros Paises Con Paises Con
Permanentes Comité de Bancos de | Aseguradoras
del Consejo Miembros Miembros Supervision | Importancia | de Importan-
de Seguridad Miembros del Ungge del Ungge Bancaria Sistémica cia Sistémica Miembros
de La Onu del G20 2014-2015 2016-2017 De Basilea Mundial Mundial del G7
China China China China China China China
Francia Francia Francia Francia Francia Francia Francia Francia
Rusia Rusia Rusia Rusia Rusia
Reino Unido Reino Unido Reino Unido Reino Unido Reino Unido Reino Unido Reino Unido Reino Unido
Estados Unidos | Estados Unidos | Estados Unidos | Estados Unidos | Estados Unidos | Estados Unidos | Estados Unidos | Estados Unidos
Argentina Argentina
Australia Australia Australia
Brasil Brasil Brasil Brasil
Canada Canada Canada Canada
Alemania Alemania Alemania Alemania Alemania Alemania Alemania
India India India
Indonesia Indonesia Indonesia
ltalia ltalia ltalia ltalia ltalia
Japén Japén Japén Japdn Japén Japdn
México México México México
Arabia Saudita Arabia Saudita
Sudéfrica Sudéfrica
Corea del Sur Corea del Sur Corea del Sur Corea del Sur
Turquia Turquia
Bielorrusia
Colombia
Egipto Egipto
Estonia Estonia
Ghana
Israel
Kenia Kenia
Malasia
Pakistan
Espafa Espafia Espafia
Paises Bajos Paises Bajos Paises Bajos Pafses Bajos
Suiza Suiza Suiza
Bélgica Bélgica
Suecia Suecia
+ Botswana, + Hong Kong*,
Cuba, Finlandia, | Luxemburgo,
Kazajistan, Singapur

Serbia, Senegal
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En esta seccién se describen incidentes cibernéticos significa-
tivos que tuvieron como blanco instituciones financieras de
todo el mundo, ocurridos entre 2011 y diciembre de 2016, y
se afaden ademds algunos incidentes importantes especificos
que se produjeron entre 2007 y 2011. Vale la pena senalar
que no existen datos publicos que indiquen que en alguno de
los incidentes sobre manipulacién de la integridad de datos
de instituciones financieras hayan participado Estados; esto
sugiere que, hasta el momento, los Estados se han abstenido
de realizar estos actos. Como excepcién, podemos mencionar
el ataque que, presuntamente, llevé a cabo Corea del Norte
contra instituciones financieras de Corea del Sur en el cual

se borraron discos duros y, quizds, los ataques distribuidos de
denegacién de servicio (DDoS), de baja intensidad, contra

instituciones financieras rusas en diciembre de 2016.

Los incidentes cibernéticos que se mencionan en el cuadro
mis adelante incluyen modificaciones no autorizadas (deface-
ment) en sitios web, ataques DDoS e intrusiones con tipos

de malware més sofisticados. Los principales objetivos de los
incidentes fueron bancos, pero también una bolsa de valores

y un sistema de pago, y entre los paises cuyos sectores finan-
cieros fueron afectados se encuentran Bélgica, Brasil, Corea
del Sur, Estados Unidos, Estonia, Georgia, el Libano, Rusia y
Ucrania. Aunque en muchos casos es dificil saber con certeza
quiénes cometieron el ataque, entre los presuntos responsables
se encuentran desde delincuentes y grupos de pirateria infor-
mitica que acttian de manera independiente, hasta hackers
que operan con el aval de Estados e incluso Estados mismos.
Este andlisis formé parte de la investigacién preliminar que
realizaron los autores y respaldé la presuncién de que los
Estados ya se abstienen considerablemente de realizar este tipo
de acciones, en comparacién con lo que serifa posible desde el

punto de vista técnico.

Resumen

Atagues DDoS contra bancos rusos

CUADRO 2: Resumen de ciberataques y fechas

Fecha
Fines de 2016

Golpe al Banco Central de Bangladés

Principios de 2016

Incidente en el Banco Nacional Belga

Principios de 2016

Manipulacién del indice Compuesto de
Shanghai (incierto)

2015-2016

Robo de bancos rusos

Fines de 2015

Manipulacién de la moneda rusa

Principios de 2015

Ataque del malware Metel contra bancos
rusos

2015

Vulneracién de datos del Ministerio de
Finanzas ucraniano

Mediados de 2015

Vulneracién de la seguridad en la Bolsa de
Valores de Varsovia

Fines de 2014

Vulneracién de la seguridad de datos en
bancos ucranianos

Mediados de 2014

Ataque con malware Carbanak 2013-2015
Ataques con Dark Seoul en Corea del Sur Principios de 2013
Vulneracién de la seguridad de los datos de 2012-2015
JPMorgan

Ataques DDoS contra bancos brasilefios 2012y 2014
Ataque contra sistema de pago brasilefio 2012-2014
Ataques DDoS contra bancos 2012-2013

estadounidenses

Manipulacién del indice Compuesto de
Shanghai (incierto)

Mediados de 2012

Infecciones con el virus Gauss en el Libano 201-2012
Atague contra bancos surcoreanos Mediados de 2011
Intrusién en el Nasdaq Fines de 2010

Modificaciones no autorizadas en sitio web de

Georgia

Mediados de 2008

Ataques DDoS contra entidades estonias

Mediados de 2007

Ataques DDoS contra instituciones financieras rusas en 2016
El 2 de diciembre, el Servicio de Seguridad Federal ruso
anuncié el descubrimiento de que se estaban planificando
ciberataques contra “varios importantes bancos rusos” a partir
del 5 de diciembre®. Los servidores y centros de comando

que, supuestamente, se utilizarfan para estos ataques se



encontraban en los Paises Bajos y pertenecian a una empresa
ucraniana de alojamiento web denominada BlazingFast. Su
director, Anton Onoprichuk, afirmé no tener informacién
sobre los ataques anunciados y que su empresa no pudo
encontrar datos maliciosos. El ministro de Seguridad y
Justicia holandés manifesté que tenia conocimiento de que
su infraestructura podia utilizarse para perpetrar ciberataques
en otros sitios y senalé en una declaracién que “si el lunes...
se produce efectivamente un ciberataque, corresponderd a las
autoridades rusas decidir si inician o no una investigacion...
Silo desean, pueden solicitar asistencia a las autoridades de

investigacién holandesas™".

El 9 de diciembre, la operadora de telecomunicaciones rusa
Rostelecom declaré que el 5 de diciembre habia bloqueado
ataques DDoS contra los cinco bancos e instituciones finan-
cieras mds importantes de Rusia. Alcanzaron un volumen
méximo de 3,2 millones de paquetes por segundo, una can-
tidad baja si se la compara con el volumen de otros ataques
DDoS recientes, y el ataque mds prolongado duré algunas
horas. En la declaracién también se sefial6 que en algunos de
los ataques DDoS se utilizé un botnet similar al usado sema-
nas antes contra Deutsche Telekom de Alemania y Eircom de
Irlanda, que aproveché una vulnerabilidad de los enrutadores

internos®.

No se identific6 a agentes estatales o autores del ataque,
aunque el Servicio de Seguridad Federal ruso alegé que la
accion estaba siendo organizada por “servicios de inteligencia
extranjeros’ y persistieron las especulaciones de que, teniendo
en cuenta dénde se encontraban los servidores y a quién
pertenecian, esta accion se habia realizado en nombre de
Ucrania®. El Servicio de Seguridad Federal ruso senalé que
esperaba que los ataques DDoS estuvieran acompanados de
mensajes de texto, publicaciones en las redes sociales orien-
tadas a causar conmocién y declaraciones de blogs acerca de
una “crisis en el sistema crediticio y financiero de Rusia, la
quiebra y la revocacién de licencias de los principales bancos
federales y regionales” y que “la campana [estaria] dirigida

a varias decenas de ciudades rusas™*. Supuestamente, con

esto se intentarfa generar una corrida en los bancos rusos que

propiciara una crisis financiera. No existen pruebas de que,
adicionalmente a los ataques DDoS, se haya intentado realizar

ese tipo de accién.

Golpe contra el Banco Central de Bangladés en 2016

En febrero, los medios informaron que hackers se habian
colado en la red del Banco Central de Bangladés y enviado
treinta y cinco solicitudes fraudulentas de transferencia al
Banco de la Reserva Federal de Nueva York, por un total

de casi USD 1.000 millones®. Cuatro de esas solicitudes
fraudulentas fueron aceptadas y los hackers pudieron transferir
USD 81 millones a cuentas en las Filipinas, en lo que fue uno
de los robos a bancos mds importantes de la historia®. La
quinta solicitud de envio de USD 20 millones a una cuenta
en Sri Lanka pudo detenerse cuando un error de ortografia en
el nombre del destinatario (“Shalika Fandation” en lugar de
“foundation”) levant6 sospechas®. Las restantes transferencias,
por un total de entre USD 850 y USD 870 millones, también

pudieron detenerse antes de que se completaran®.

Los hackers habian introducido un programa informdtico
malicioso (malware) en el servidor del Banco Central de Ban-
gladés e instalaron un soffware keylogger que les permitié robar
las credenciales del banco para acceder al sistema SWIFT. Asi-
mismo, crearon especificamente un conjunto de herramien-
tas de malware que pusieron en peligro el sistema Alliance
Access de SWIFT y que estuvieron disefiadas para cubrir sus
rastros”. Con este conjunto de herramientas también pudi-
eron eliminar registros de solicitudes de transferencia, eludir
controles de validez, eliminar registros de ingresos, manipular
presentaciones de informes de estados de cuentas y evitar que
las impresoras conectadas imprimieran registros de transac-
ciones. Si bien el malware estaba especialmente disefiado para
ese robo, el conjunto de herramientas podia llegar a utilizarse
contra otros bancos del sistema SWIFT que utilizaran el sof-

ware Alliance Access.

Los ciberdelincuentes habian monitoreado las actividades
habituales del banco y luego generaron solicitudes de transfer-
encias de dinero que aparentaban ser genuinas y programaron

los robos de modo que cuando la Reserva Federal intenté pedir
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una confirmacién de las transacciones, era ya fin de semana en
Bangladés, y luego, cuando los empleados del Banco Central
de Bangladés ordenaron a la Reserva Federal que cancelara las

transacciones, era ya fin de semana en Nueva York.

Ataque DDoS al Banco Nacional Belga en 2016

El 22 de febrero, un grupo de hackers denominado Down-
Sec Belgium hizo caer el sitio web del Banco Nacional Belga
durante gran parte de la mafiana mediante ataques DDoS*.
Aunque no se ha proporcionado demasiada informacién sobre
el ataque, sucedi6 luego de otros ataques DDoS similares
perpetrados por el mismo grupo contra los sitios web de la
Agencia Federal de Control Nuclear de Bélgica, el Centro de
Crisis de ese pais y el equipo federal de ciberemergencias de
Bélgica. DownSec Belgium proclama luchar contra los abusos

de gobiernos corruptos.

Caida en el Mercado de Valores de Shanghai en 2015
(incidente incierto)

A partir del 12 de junio, el Indice Compuesto de Shanghdi
comenzd a derrumbarse y para el 19 de junio habfa caido un
13 %*!. Los mercados de valores chinos continuaron cay-
endo durante julio y agosto, y de vuelta en enero y febrero de
2016*. Si bien no hay pruebas publicas, algunos han especu-
lado que el derrumbe repentino puede haber sido consecuen-

cia de un ciberataque®.

Robos de bancos rusos a sus propios clientes en 2015
Aunque actualmente hay escasa informacién sobre este inci-
dente, hace poco SC Magazine UK informé que, en 2015,
el Banco Central de Rusia revocé las licencias de tres bancos
de ese pais tras descubrir en una investigacién que algunos
empleados y exempleados habian utilizado ciberataques
para retirar dinero de cuentas de sus propios clientes y para
encubrir otros delitos y transgresiones cometidos por los
bancos*. El Banco Central de Rusia informé que, solo en el
tltimo trimestre de 2015, mis de USD 20 millones fueron
robados de las cuentas de clientes. Esa institucidn tiene la
sospecha de que el delito se cometié con el conocimiento o la

participacién directa de los propios bancos. El Banco Central

también informé que esos actos de piraterfa informdtica
probablemente fueron consecuencia de los enormes recortes
que la industria financiera rusa habia experimentado durante
el afio anterior y que, debido a esos recortes, por un lado,
algunos exempleados bancarios insatisfechos habian estado
dispuestos a colaborar con hackersy, por el otro, los bancos no
habian deseado o no pudieron afrontar el costo de actualizar

sus medidas de ciberseguridad.

Manipulacién de moneda con malware a través de un banco
ruso en 2015

Un grupo de hackers que se comunicaban en ruso utilizaron
un virus denominado Corkow Trojan para realizar ingresos no
autorizados, a partir de septiembre de 2014, en los sistemas
informdticos del banco Energobank, con casa central en
Rusia®. Asi pudieron hacerse de credenciales, lanzar su propio
software de operaciones y, el 27 de febrero de 2015, colocaron
més de USD 500 millones en 6rdenes a tasas que no eran las
del mercado. De esta forma, consiguieron que durante catorce
minutos el tipo de cambio oscilara con extrema volatilidad
entre 55 y 66 rubros por délar®. Es interesante sefialar que,
presuntamente, los Aackers no habrian obtenido ganancias
significativas de la operacién en si, aunque es posible que apr-
ovecharan sus conocimientos internos para obtener ganancias
en otros mercados. También es posible que este ataque fuera
una prueba piloto para otros futuros. Energobank ha infor-
mado pérdidas por USD 3,2 millones como resultado de las

operaciones.

Ataque del malware Metel contra bancos rusos en 2015

Un grupo de ciberdelincuentes utilizaron el ya conocido
troyano para bancos Metel para robar directamente a los ban-
cos, en lugar de a los usuarios finales. La banda delictiva (que
se cree que estarfa conformada por menos de diez miembros)
utilizé mensajes de correo electrénico fraudulentos a destina-
tarios especificos para obtener sus datos (spear phishing) o apr-
ovechd las vulnerabilidades de los navegadores para infiltrarse
en los sistemas bancarios que tenfan acceso a transacciones de
dinero, como las computadoras utilizadas por los operadores

de centros de llamadas o los equipos de soporte de los bancos.



Una vez dentro, el malware Metel automatizé la reversién de
las transacciones en cajeros automaticos. Con esto, el grupo
delictivo pudo utilizar tarjetas de los bancos afectados para
retirar cantidades de dinero pricticamente ilimitadas, dado
que, después de cada transaccidn, el saldo de la cuenta volvia
al mismo valor de manera automdtica. No se han detectado

infecciones de este tipo fuera de Rusia”’.

Violacion a la seguridad de los datos del Ministerio de
Finanzas ucraniano en 2015

En mayo, el grupo de hackers activistas prorrusos CyberBer-
kut se atribuyé el ingreso no autorizado en la red del Ministe-
rio de Finanzas de Ucrania®. El grupo publicé lo que, segin
ellos, eran documentos robados de la red, que demostraban
que Ucrania no podia pagar su deuda externa. Se desconoce
la veracidad de lo alegado por el grupo y de qué manera, se
supone, tuvieron acceso a la red del Ministerio. Informacién
adicional sobre CyberBerkut estd disponible en el registro

sobre violacién a la seguridad de datos en Ucrania de 2014.

Vulneracion de la seguridad en la Bolsa de Valores de
Varsovia en 2014

En octubre, un grupo que se decia vinculado al denominado
Estado Isldmico ingresé sin autorizacién en las redes internas
de la Bolsa de Valores de Varsovia y public en linea decenas
de credenciales de inicio de sesién de corredores®. Se descon-
oce de qué manera el grupo tuvo acceso a las redes de la

bolsa, pero se supone que pudieron infiltrar un simulador de
inversiones y un portal web para gestionar el paso de la Bolsa
de Valores a un nuevo sistema mejorado de transacciones, e
inhabilitaron el sitio web de la bolsa de valores por dos horas™.
Los empleados de la bolsa afirman que no hubo violacién a la
seguridad del sistema de operaciones en si mismo. Mds tarde,
funcionarios de la Organizacién del Tratado del Atldntico
Norte (OTAN) senalaron en privado que crefan que no era
cierto que el grupo de pirateria informdtica estuviera vinculado
con milicias de Estado Isldmico, y que, en realidad, la vulner-
acién la llevé a cabo APT 28, un grupo que muchos especialis-

tas en seguridad creen que tienen nexos con el gobierno ruso’'.

Vulneracion de la seguridad de datos en bancos

ucranianos en 2014

En julio, el grupo prorruso denominado CyberBerkut ingresé
sin autorizacion en los sistemas de PrivatBank, uno de los
bancos comerciales mds importantes de Ucrania, y publicé
datos robados de clientes en VKontakte, un sitio web de
medios sociales de Rusia’®. Se desconoce de qué manera
tuvieron acceso a los datos. Se cree que atacaron PrivatBank
porque uno de los copropietarios del banco, Igor Kolomoisky,
habia ofrecido una recompensa de USD 10.000 por la
captura de milicianos respaldados por los rusos en Ucrania™.
CyberBerkut advirtié6 a los clientes de PrivatBank que trans-
firieran su dinero a bancos estatales. Es posible que Cyber-
Berkut tenga conexiones con el gobierno ruso, pero dada la
relativa falta de sofisticacién de sus ataques, algunos expertos
han llegado a la conclusién de que es poco probable que

existan vinculos oficiales®.

Ataque con malware Carbanak contra varios bancos entre
2013y 2015

Un grupo delictivo utilizé el malware Carbanak para atacar
instituciones financieras, entre ellas, bancos y sistemas de
pago electrénico, en casi treinta paises. El malware instalé un
instrumento de acceso remoto (remote access tool, RAT) por
medio del cual los delincuentes pudieron vigilar las opera-
ciones diarias de los bancos mediante videos y fotografias
durante varios meses”. El grupo pudo, entonces, dar instruc-
ciones a los cajeros automdticos de que entregaran efectivo
en las terminales y hacerse pasar por funcionarios del banco
para ordenar transferencias fraudulentas. Sin embargo, los
montos de dinero mds significativos fueron robados cuando
estas personas, simulando ser funcionarios del banco, ingresa-
ron sin autorizacién en los sistemas contables de los bancos
y manipularon los saldos de las cuentas aumentando los
montos disponibles y transfiriendo luego la cantidad adicio-
nal, de modo tal que el saldo después volvia a ser el original.
Entre los paises afectados estuvieron, por ejemplo, Alemania,

Australia, Brasil, Bulgaria, Canadd, China, Espafa, Estados
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Unidos, Francia, Hong Kong, Islandia, India, Irlanda, Mar-
ruecos, Nepal, Noruega, Pakistin, Polonia, el Reino Unido, la

Republica Checa, Rumania, Rusia, Suiza, Taiwdn y Ucrania®.

Ataque de malware contra bancos surcoreanos en 2013

Este ataque se produjo el 20 de marzo y utilizé el malware
denominado Dark Seoul contra las redes informdticas de tres
bancos surcoreanos —Shinhan, Nonghyup y Jeju—. Como
consecuencia, se borraron datos y hubo problemas en cajeros
automdticos y en sistemas de pago mdéviles”. Los servidores

de banca por Internet de Shinhan Bank estuvieron tempo-
ralmente bloqueados durante parte del difa, por lo cual los
clientes no pudieron realizar operaciones en linea. Por su parte,
las operaciones en algunas sucursales de Nonghyup y Jeju estu-
vieron paralizadas por dos horas después de que el virus borré
archivos en las computadoras infectadas. Un cuarto banco,
Woori, denuncié actividades de piraterfa informdtica pero no
sufrié danos. Los ataques también afectaron a varias orga-
nizaciones de medios coreanas; sus computadoras quedaron
paralizadas, pero pudieron seguir transmitiendo con normali-

dad’®. Corea del Sur atribuy6 el ataque a Corea del Norte™.

Red delictiva responsable de la vulneracién de la seguridad
de los datos de JPMorgan entre 2012 y 2015

En agosto de 2014, JPMorgan denunci6 una vulneracién
masiva de la seguridad de los datos, en la cual hackers accedi-
eron a la informacién de contacto de mas de 80 millones de
titulares de cuentas. Esto representd la violacién a la seguridad
de datos de una institucién financiera estadounidense mds
importante de la historia®. Si bien al principio se especuld
que el gobierno ruso habia estado involucrado®, en noviem-
bre de 2015 las autoridades federales procesaron a cuatro
hombres por la vulneracién. Los acusados manifestaron que
ese hecho form¢ parte de una enorme operacién que invo-
lucraba actos de piraterfa informdtica en otras instituciones
financieras, un plan para aumentar artificialmente los precios
de las acciones y operaciones de juego en linea que, en total,
les habian generado una suma neta de USD 100 millones®.
Los delincuentes utilizaron las cuentas de correo electrénico

que habian obtenido al ingresar sin autorizacién en los

sistemas de JPMorgan para manipular el precio de las acciones
y, ademds, tenfan la intencién de establecer su propia empresa
de corretaje usando los datos robados para ponerse en contac-
to con posibles clientes®. Si bien el acto de piraterfa infor-
mitica contra JPMorgan fue el de mayor envergadura que
llevé adelante esa red, también ingresaron sin autorizacién en
los sistemas de otras seis instituciones financieras, Scottrade,
E-Trade, Dow Jones (la compania controlante propietaria de
The Wall Street Journal), otra organizacién de noticias finan-

cieras y varias empresas de corretaje de acciones en linea®.

Ataques DDoS contra bancos brasileiios en 2012 y 2014

En enero de 2012, el grupo de hackers Anonymous utilizé
ataques DDoS para deshabilitar los sitios web de algunos de
los bancos mds importantes del pais, segtin ellos, como medida
de protesta contra la corrupcién y la desigualdad en Brasil®.
Los ataques, que el grupo denominé #OpWeeksPayment,
hicieron caer los sitios web del Banco do Brasil, Itad Unibanco

y Bradesco, entre otros, durante varias horas cada vez*.

En junio de 2014, Anonymous lanzé otra serie de ataques
DDoS, esta vez a modo de protesta contra el Mundial de Fuat-
bol.” Los ataques, llamados #OpHackingCup, hicieron caer
varios sitios web brasilefos, entre ellos, el del Banco do Brasil.
Otros sitios web atacados fueron, por ejemplo, el del gobierno
brasileno, el de Hyundai Brasil y el sitio oficial del Mundial
de Fuatbol®®.

Ataque de malware contra sistema de pago brasilefio entre
2012y 2014

Un grupo de ciberdelincuentes utilizaron el malware tipo
“hombre en el navegador” para atacar Boleto Bancario, un
conocido sistema de pago brasilefio. Con este sistema de
pago, los comercios pueden emitir boletos en papel o en linea
con un cddigo de barras que los clientes pueden usar parar
enviar dinero a un banco®. El malware se inyect6 a si mismo
en navegadores de casi 200.000 computadoras infectadas,
donde pudo interceptar y alterar boletos legitimos y enviar
pagos a las cuentas de los hackers’. El ataque puso en riesgo
USD 3.750 millones en transacciones, aunque no queda claro
cudnto de ese dinero los criminales pudieron depositar en sus

propias cuentas’'.



Ataques DDoS contra instituciones financieras
estadounidenses entre 2012y 2013

Se produjeron dos olas coordinadas de ataques DDoS con-

tra sitios web de instituciones financieras estadounidenses: la
primera entre septiembre y octubre de 2012 y la segunda entre
diciembre de 2012 y enero de 20137%. Un grupo de hack-

ers activistas isldmicos, llamado Izz ad-Din al-Qassam Cyber
Fighters, se atribuyé la responsabilidad por los ataques, a los
que denominaron Operacién Ababil™; sin embargo, funcionar-
ios del gobierno de EE. UU. han senalado en privado a medios
de comunicacién que creen que Irdn seria responsable por los
hechos’™. La magnitud de los ataques no tuvo precedentes en
cuanto a la cantidad de instituciones financieras afectadas y el
volumen de trafico que inund§ las redes. Un especialista en
seguridad comenté que “nunca ha habido tantas institucio-
nes financieras sometidas a tal nivel de coaccién””. Si bien en
ambas oportunidades el grupo anuncié6 anticipadamente los
ataques y los objetivos, los bancos no pudieron defenderse y el
acceso a los sitios web de numerosas instituciones financieras
estadounidenses se vio alterado, entre ellas, Bank of America,
Citigroup, Wells Fargo, U.S. Bancorp, PNC, Capital One,
Fifth Third Bank, BB&T y HSBC’®. Hasta el momento, la
adopcién de medidas defensivas y correctivas ha supuesto un
costo para los bancos de millones de délares”. Izz ad-Din al-
Qassam Cyber Fighters anuncié otras dos olas de ciberataques
en 2013, pero habrian sido menos efectivas’.

Posible manipulacion de la Bolsa de Valores de Shanghai en
2012 (incidente incierto)

El 4 de junio, el Indice Compuesto de Shanghdi abri6 con
una cifra de 2.346,98 y para el cierre habia caido exactamente
64,89 puntos”. El 4 de junio es la fecha aniversario de la
infame represién de las manifestaciones estudiantiles ocurrida
ese dia de 1989 en la plaza Tiananmén de Pekin. Muchos en
China especularon que ambas cifras tenfan por objeto rep-
resentar el aniversario de la tragedia®. La cantidad 2.346,98
puede leerse, de derecha a izquierda, como el ano, el mes y la
fecha, seguido del ndmero 23 para representar que 2012 mar-

caba el vigésimo tercer aniversario de las manifestaciones. De

manera similar, muchos observadores en China especularon
que los 64,89 puntos que cay6 el mercado ese dia también
representaban la fecha 6/4/89. La aparente coincidencia dis-
pard las especulaciones, nunca demostradas, de que el indice
podia haber sido objeto de pirateria informdtica y de que fue
manipulado para producir esos nimeros. La numerologia

es muy importante en la cultura China, y se sabe que, en el
pasado, los ciudadanos de ese pais han utilizado los nimeros

como una forma sutil de protesta.

Virus Gauss infecta bancos libaneses en 2011y 2012

El 9 de agosto de 2012, la empresa rusa de seguridad Kasper-
sky Lab anuncié el descubrimiento del virus Gauss, disefiado
para robar datos de bancos libaneses —entre ellos, el Banco
de Beirut, EBLE Banco BLOM, ByblosBank, Fransabank

y Credit Libanais— asi como de usuarios de Citibank y
PayPal®. Los expertos de Kaspersky llegaron a la conclusién
de que el virus es un malware patrocinado por un Estado y
disenado por los creadores de Stuxnet, Flame y la coleccién
Duqu de troyanos de espionaje®’. Mds de 2500 computado-
ras de clientes de Kaspersky fueron infectadas en veinticinco
paises distintos —1660 de ellas en el Libano—, aunque la
empresa de seguridad advierte que la cantidad total de maqui-

nas infectadas puede llegar a decenas de miles™.

Una vez que una PC se ha infectado, el troyano roba infor-
macién detallada, como el historial del navegador, contrase-
fias, cookies, configuraciones del sistema y credenciales de
cuentas bancarias en linea, e instala, ademds, una fuente espe-
cial llamada Palida Narrow, cuyo propdsito se desconoce®. Lo
mis interesante es que Gauss contiene una carga encriptada
que los especialistas en seguridad no han podido descifrar y
que indica la presencia de un contenido importante que los
creadores del virus claramente han considerado que debe pro-
tegerse®. Dado que el Libano es un centro bancario para toda
la regién de Oriente Medio y que la falta de transparencia

de los bancos de ese pais ha provocado a menudo inquietud

entre las autoridades de regulacién financiera que intentan
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desarticular el financiamiento del terrorismo y el lavado de
dinero, parece probable que el virus podria estar disehado
para controlar o desarticular flujos de dinero que se considera
que pueden ser una amenaza para la seguridad nacional del

Estado patrocinante®.

Ataque con malware contra un banco surcoreano en 2011
Este incidente que atacé las operaciones bancarias de Non-
ghyup, una cooperativa agricola surcoreana, comenzé el 12
de abril. El malware infecté los sistemas de Nonghyup en
septiembre de 2010, cuando un subcontratista lo descargé
de manera involuntaria en una computadora portétil, que los
atacantes utilizaron para propagar el malware en las redes del
banco¥. El ataque destruy los registros de algunos usuarios
de tarjeta de crédito y provocé una caida del servicio durante
tres dias, lo cual afectd los cajeros automadticos, la banca en
linea y mévil, y el uso de tarjetas de crédito. Corea del Sur

atribuy® el ataque a Corea del Norte®.

Intrusion en el Nasdaq en 2010

La intrusién en las redes del Nasdaq fue revelada por Bloom-
berg Business en exclusiva, y por primera vez, en 2014%. En
octubre de 2010, el FBI detecté una intrusién en los servi-
dores de las computadoras del Nasdaq. La intrusién utilizé
dos vulnerabilidades de dia cero similares al malware disenado
en el pasado por la principal agencia de inteligencia rusa, el
Servicio de Seguridad Federal. El malware ingresé, primero, a
través de Directors Desk del Nasdag, un sistema que utilizan
cientos de companias para que los miembros de sus juntas
directivas compartan informacién financiera confidencial.
Segin una declaracién del propio Nasdaq en ese momento,
la intrusién se limité solo a ese sistema, aunque Bloomberg
informé que, en realidad, existia la posibilidad de que la
intrusién se hubiera expandido mds ampliamente a través de
las redes de la bolsa de valores, si bien nunca ingresé6 en la

plataforma de transacciones.

En un principio, la Agencia de Seguridad Nacional (Nazional
Security Agency, NSA) consider6 que el malware tenia la
capacidad de interrumpir de manera generalizada en las redes

informadticas de la Nasdaq y, posiblemente, de anular toda

la bolsa. También habfa indicios de que se habia robado un
importante caché de datos, aunque los investigadores tenian
pocas pruebas sobre qué fue exactamente lo que se llevaron.
Mis tarde, la Agencia Central de Inteligencia (Central Intel-
ligence Agency, CIA) sostuvo que el malware tenfa un poder de
destruccién menor al que se pensé en un primer momento, y
que, si bien no podia anular por completo un sistema infor-
mitico, s podia apoderarse de algunas funciones y utilizarlas
para alterar la red. Finalmente, los investigadores concluyeron
que el principal objetivo de la intrusién habia sido robar
tecnologia critica de propiedad exclusiva para que Rusia
pudiera imitarla o incorporarla en sus propias bolsas de valores
en un intento por convertir a Mosct en un centro financiero
internacional. El malware no se ha analizado piblicamente, y
los informes de Bloomberg presentaron pocas precisiones. Por
tanto, no se encuentra disponible mds informacién técnica
sobre el malware y sus capacidades en la bibliografia de c6digo

abierto.

Modificaciones no autorizadas en sitio web durante el
conflicto armado ruso-georgiana en 2008

Las ciberoperaciones ofensivas contra objetivos en Georgia
comenzaron el 20 de julio, antes de que se desencadenara el
conflicto armado, y continuaron hasta mediados de agosto,
cuando el conflicto terminé®. Esta fue la primera vez en la
historia que se combinaron ciberoperaciones ofensivas con

un conflicto armado, y se supone que fue el gobierno ruso

0 hackers activistas rusos vinculados con el gobierno los que
llevaron adelante estas operaciones”. El dia en que el con-
flicto armado comenzd, aparecieron en sitios web listas de
pdginas que se atacarfan e instrucciones precisas y formularios
de encuestas para que los hackers informaran sus acciones
después del hecho, demostrando asi que existia un grado
revelador de preparacién y que se sabia con anticipacién sobre
el inicio del conflicto®®. Las operaciones consistieron en la
manipulacién no autorizada de sitios web y en ataques DDoS,
y entre los objetivos estuvieron el sitio web del presidente
georgiano y otros sitios gubernamentales. El inico impacto en
el sector financiero fue la manipulacién no autorizada del sitio

web del Banco Nacional de Georgia®™.



Ataques DDoS contra Estonia, incluidos

bancos estonios, en 2007

El 26 de abril comenzaron una serie de ataques DDoS coor-
dinados contra sitios web del gobierno, bancos, universidades
y periédicos de Estonia, que duraron tres semanas”. En la
primera semana, los ataques DDoS tinicamente tuvieron como
blanco sitios web y servidores de correo electrénico del gobi-
erno y de partidos politicos, mientras que durante la segunda
semana la lista se amplié también a sitios web de medios de
noticias de Estonia”. Para poder restablecer la actividad en
linea de sus sitios web, los administradores de redes tuvieron
que cerrarlos al trafico extranjero, y esto hizo, paraddjica-
mente, que la posibilidad de los medios estonios de informar
al resto del mundo lo que estaba ocurriendo quedara limitada.

La tercera ola del ataque, que comenzé el 9 de mayo, fue la
mds intensa y se concentré en el sector bancario de Estonia™.
Debido a estos ataques, dos importantes bancos estonios
(incluido Hansabank, el mds importante del pais) tuvieron
que suspender sus operaciones de banca en linea, cortar la
conexién del banco con los cajeros automadticos y avisar a los
clientes que no usaran las tarjetas de débito estonias fuera
del pais”. Esta ola de ataques se agudizé el 9 y 10 de mayo y
luego fue mermando en forma gradual hasta el 19 de mayo,
cuando, aparentemente los contratos de bomer de los hackers

vencieron®s.

Los ataques fueron perpetrados por hackers activistas rusos
que se comunicaban abiertamente en ruso en salas de chat,
donde los usuarios compartian instrucciones precisas sobre
coémo realizar los ataques. Estonia responsabilizé al gobierno
ruso de ordenar los ataques, pero no pudo producir pruebas

concluyentes™.

Los autores desean agradecer a Taylor Brooks, Steven Nyikos
y Elizabeth Whitfield por la ayuda prestada para esta publi-
cacién, asi como a los casi cincuenta funcionarios y expertos
de mds de diez paises que nos brindaron sus comentarios y

opiniones.

Ministros de Finanzas y gobernadores de los bancos centrales del

G20, “Comunicado”, University of Toronto, 18 de marzo de
2017, http://www.g20.utoronto.ca/2017/170318-finance-en.html.

Se puede consultar en el apéndice un andlisis detallado de este y

otros incidentes cibernéticos que se han producido en relacién
con instituciones financieras. Krishna N. Das y Jonathan
Spicer, “The SWIFT Hack—How the New York Fed Fumbled
Opver the Bangladesh Bank Cyber-Heist”, Reuters, 21 de julio
de 2016, http://www.reuters.com/investigates/special-report/
cyber-heist-federal/.

Es probable que aumente la dependencia de los Estados en los

datos financieros y también la interdependencia del sistema.

Por ejemplo, en diciembre de 2015, el periddico 7he New York
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